COVID-19, TELETRABAJO Y ADMINISTRACION DE
JUSTICIA: O DE COMO OTROS VIRUS ENFERMAN NUESTRO
ESTADO DE DERECHO

Covid-19, teleworking and administration of justice: or how other
viruses make our rule of law sick

Por Fernando Javier Cremades Lopez de Teruel

Letrado de la Administracion de Justicia. Espafia.
cremades_ferlop@gva.es

Articulo recibido: 15/05/2020 ’ Articulo aceptado: 20/06/2020

RESUMEN

Tiempo hemos dedicado estos ultimos afios a reflexionar sobre la
proteccion de datos de cardcter personal y su cumplimiento, aplicacion e
influencia en el Poder Judicial. Ahora, tras la declaracion de un Estado de
Alarma y en atonita expectacion por los acontecimientos que se han sucedido, y
especialmente, por las decisiones que se han adoptado, acometemos el presente
trabajo para que sirva, tal vez, de ltgubre testimonio de la garantia de un
derecho fundamental condenado, en el dmbito judicial, a ser mera nominalidad
por no quedar ya, probablemente, datos personales que proteger.

ABSTRACT

In recent years we have spent time reflecting on the protection of
personal data and its compliance, application and influence in the Judiciary.
Now, after the declaration of a State of Alarma and in astonished expectation
for the events that have occurred, and especially, for the decisions that have
been adopted, we undertake this work so that it may serve, perhaps, as a
lugrubious testimony of the garantee of a fundamental right condemned, in the
judicial sphere, to be a mere nominality because there is probably no longer
personal data to protect.
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1. Alarma de Estado

No pretendemos con este trabajo hacer un ejercicio valorativo de cdmo
ha soportado la Administracion de Justicia el test de resistencia a que ha sido
sometida por la declaracion del Estado de Alarma como consecuencia de la
crisis sanitaria por la propagacion del Covid-19. Y no pretende serlo pues su
redaccion discurre durante la vigencia del citado Estado de Alarma vy
conviviendo con las multiples vicisitudes que dia a dia acompafan esta
situacion.

Tampoco se pretende aqui hacer relacion de los precipitados y cadticos
aconteceres que dominan estos dias el sector judicial, ni un ejercicio de analisis
sobre el comportamiento endémico de los distintos operadores,
tradicionalmente en disputa, en el sector de la justicia que parecen estar, con
franco empeno, en plena disputa estratégica para un mejor posicionamiento, no
se sabe muy bien para qué, para cuando, ni para quién.

Tras dedicar estos ultimos afios a publicar sendos trabajos sobre la
protecciéon de datos de caracter personal y su cumplimiento, aplicacion e
influencia en el Poder Judicial, ahora, en pleno estado de confinamiento y en
atdénita expectacion por los acontecimientos que se suceden, y por las decisiones
que se adoptan, acometemos el presente para que, tal vez, sirva de testimonio
del lagubre epilogo de la garantia, proteccién y cumplimiento del derecho
fundamental a la proteccion de los datos personales.

A través de esos trabajos hemos ido analizando detenidamente los
entornos normativos que deben envolver la actividad del sistema judicial en
materia de proteccidon de los datos de cardcter personal, y con ello hemos ido
alcanzando una serie de conclusiones que es necesario rescatar aqui a fin de
obtener una muy breve, pero necesario, punto de partida.

2. La mercancia

Para llegar a la conclusidon que declara el titulo de este trabajo hemos de
partir de la enumeracién de una serie de evidencias:

a) el sistema normativo en materia de proteccion de datos de caracter
personal pasa por la primacia y prevalencia del Reglamento (UE) 2016/679;

b) la proteccion de datos de caracter personal es un derecho fundamental
de las personas;

c) en el sistema judicial no hay constituida una autoridad de control que
garantice la aplicacion del Reglamento (UE) 2016/679 (en adelante, RGPD) en
los términos que éste exige;
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d) el Ministerio de Justicia y las Comunidades Autéonomas con
competencias transferidas en materia de justicia tienen el control absoluto, la
llave maestra, de todo el sistema de almacenamiento electronico de datos de
caracter personal que manejan los juzgados y tribunales en el ejercicio de sus
funciones judiciales; y

e) en la proteccion de los datos que manejan los juzgados y tribunales en
el ejercicio de su funcidn judicial no se cumple la esencial separacion de poderes
con el Poder Ejecutivo, tal y como obliga la Union Europea.

Detengamonos unos parrafos en estas evidencias antes de ingresar en la
materia que informa este trabajo.

El tratamiento que hace la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y Garantia de los Derechos Digitales de la
proteccion de datos en el ambito del Poder Judicial resulta escueto y remite el
tratamiento de datos llevado a cabo con ocasion de la tramitacion por los
organos judiciales de los procesos de los que sean competentes, asi como el
realizado dentro de la gestion de la Oficina Judicial, a lo «dispuesto en el
Reglamento (UE) 2016/679 y la presente ley organica, sin perjuicio de las
disposiciones de la Ley Organica 6/1985, de 1 julio, del Poder Judicial, que le
sean aplicables». Asi pues, para una adecuada aproximacion a esta materia es
necesario atender al sistema de fuentes normativas que regula la protecciéon de
datos de caracter personal en el &mbito del Poder Judicial, esto es:

1° Reglamento (UE) 2016/679 relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos (en adelante, RGPD).

2° La Ley Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos
Personales y garantia de los derechos digitales (en adelante, LOPD).

3° Las especialidades recogidas en la Ley Organica del Poder del Poder
Judicial (arts. 236 bis a 236 decies), (en adelante, LOP]J) en lo que no se opongan
al contenido del RGPD.

4° El RD 1720/2007, de 21 de diciembre, por el que se aprueba el
reglamento de desarrollo de la LO 15/1999, de 13 de diciembre, en lo que no se
oponga y no haya sido derogado, aunque sea de forma tdcita, por el RGPD y la
LOPD.

5° Reglamento 1/2005, aspectos accesorios de las actuaciones judiciales,
en lo que no se oponga o haya sido derogado, aunque sea de forma tacita, por el
RGPD, la LOPD y la LOP]J.

La proteccion de datos de caracter personal ha sido una gran
preocupacion en Europa tras la segunda guerra mundial habida cuenta el éxito
que los servicios de inteligencia del régimen nazi habian tenido en el
tratamiento de los datos personales, convirtiendo meros ficheros de datos
creados, muchos de ellos, en los Estados ocupados con fines de servicio y
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gestion de recursos publicos en verdaderas armas de exterminio. Un ejemplo
fue el caso de Holanda donde un censo creado para gestionar adecuadamente
los recursos publicos en favor de las distintas culturas fue utilizado por los
nazis para una finalidad completamente distinta. S6lo sobrevivio el 10% de los
judios holandeses. Fue el uso del dato y no su publicidad lo que hizo de esa
informacion un arma extraordinaria.

La construccion europea del derecho fundamental a la proteccién de
datos personales naci6 con el Tribunal Constitucional Federal de Alemania y su
sentencia de 1983 en la que vino a examinar la compatibilidad de la Ley
Fundamental de Bonn con la impugnada ley federal del censo poblacional. Con
esta ley se solicitaba a los ciudadanos que respondiesen un interrogatorio con el
unico proposito, a partir de los datos obtenidos, de mejorar y optimizar el
aprovechamiento de los recursos sociales. El problema surgia cuando los datos
aportados, anonimos e inocentes, fueran cotejados con los registrados en los
Estados Federados -Lander-, lo que podia permitir identificar a sus titulares, es
decir, habia un riesgo de individualizacion.

Lo singular de esta impugnacion al Tribunal Constitucional Federal
aleman no fue la pretension de proteger la informacion intima de una persona
sino el hecho de que los datos aportados por ella, una vez sometidos a las
correspondientes operaciones de tratamiento, podian relacionarse con otros
datos de esa misma persona y posibilitando, finalmente, revelar los aspectos
mas variados de su vida y comportamiento. Los recurrentes centraron su
atencion, por lo tanto, no en la proteccion estricta del dato personal, que por si
solo puede resultar intrascendente, sino en la limitacién del tratamiento
informatizado de cualquier dato de caracter personal, que conduce al fendmeno
que ellos denominan "enmallamiento”, esto es, la asociacion de datos a modo de
una malla que permita identificar patrones de comportamiento y aspectos
secuenciados de la vida de las personas.

Este fue el elemento fundamental de la impugnacion al no limitar su
planteamiento a solicitar la tutela y proteccién a los datos denominados
sensibles, sino también para aquellos que sin pertenecer a la esfera mas proxima
al individuo, son susceptibles de danar su imagen o el ejercicio pleno de sus
derechos.

En la Unién Europea este derecho fundamental aparece expresamente
reconocido en el articulo 8 de la Carta de los Derechos Fundamentales de la
Union Europea (2016/C 202/02) bajo el titulo "Proteccion de datos de caracter
personal"!, y tiene su traduccidn aplicativa directa en el RGPD, en cuyo articulo

1 CARTA DE LOS DERECHOS FUNDAMENTALES DE LA UNION EUROPEA (2016/C
202/02). "Articulo 8. Proteccién de datos de cardcter personal 1. Toda persona tiene derecho a la
proteccidon de los datos de caracter personal que le conciernan. 2. Estos datos se trataran de
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1.2 se dispone que "El presente Reglamento protege los derechos y libertades
fundamentales de las personas fisicas y, en particular, su derecho a la
proteccion de los datos personales'.

En nuestro ordenamiento juridico interno, el derecho fundamental a la
proteccion de datos personales se recoge implicitamente en el articulo 18.4 de la
Constitucion Espanola (en adelante, CE)%, un derecho que el Tribunal
Constitucional configuré como auténomo a partir, especialmente, de las
sentencias 290/2000 y 292/2000, y que a partir de la entrada en vigor la sefialada
normativa europea, en tanto que prevalente en nuestro sistema de fuentes,
presenta ya una identidad y sustantividad indiscutible, a la par que el resto de
derechos fundamentales reconocidos.

Asi pues, el derecho a la proteccion de datos de cardcter personal es un
derecho fundamental de las personas sujeto a las mismas exigencias de respeto,
garantias de ejercicio y amparo de proteccion que el resto de derechos
fundamentales.

Ya la Carta de los Derechos Fundamentales de la Union Europea
establece en el apartado 3 de su articulo 8 que el respeto del derecho de las
personas a la proteccion de los datos de cardcter personal que le conciernan
"estard sujeto al control de una autoridad independiente"”, 1o que nos conduce a
la determinacién de esta autoridad.

Hasta el 25 de mayo de 2018, fecha de entrada en vigor del RGPD, la
funciéon de autoridad de control sobre las operaciones de tratamiento de los
juzgados y tribunales en el ejercicio de sus funciones, por aplicaciéon de la LOP]J,
la venia ostentando, formal y nominalmente, el Consejo General del Poder
Judicial (en adelante, CGPJ). Entrado en vigor el RGPD las autoridades de
control para poder ser tales deben cumplir un estricto catdlogo de requisitos
que son primera exigencia de su independencia y propia garantia de la funcion
que tienen encomendada. La Ley Orgéanica 3/2018 lo reitera al remitir el
tratamiento de datos llevado a cabo con ocasién de la tramitacion por los
organos judiciales de los procesos de los que sean competentes, asi como el
realizado dentro de la gestion de la Oficina Judicial, a lo "dispuesto en el
Reglamento (UE) 2016/679 y la presente ley organica, sin perjuicio de las
disposiciones de la Ley Organica 6/1985, de 1 julio, del Poder Judicial, que le
sean aplicables".

modo leal, para fines concretos y sobre la base del consentimiento de la persona afectada o en
virtud de otro fundamento legitimo previsto por la ley. Toda persona tiene derecho a acceder a
los datos recogidos que le conciernan y a obtener su rectificacion. 3. El respeto de estas normas
estara sujeto al control de una autoridad independiente".

2 Articulo 18.4 CE: "La ley limitard el uso de la informatica para garantizar el honor y la
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos."
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Asi pues, solo sera autoridad de control el organismo especifico del
sistema judicial al que asi se encomiende y que se configure con los requisitos
que exige el RGPD, y no otra cosa, en los términos que exige el considerando 20
del propio Reglamento.

¢Y qué requisitos son estos? Lo concreta el RGPD en sus articulos 51 a 59,
que podemos sintetizar del siguiente modo:

1°. La autoridad de control ha de actuar con total independencia en el
desempenio de sus funciones y en el ejercicio de sus poderes de conformidad
con el Reglamento UE.

2°. La autoridad de control que se constituya habra de disponer en todo
momento de los recursos humanos, técnicos y financieros, asi como de los
locales y las infraestructuras necesarios para el cumplimiento efectivo de sus
funciones y el ejercicio de sus poderes.

3% El miembro o los miembros de la autoridad de control seran ajenos a
toda influencia externa, ya sea directa o indirecta, y no solicitardn ni admitiran
ninguna instruccion.

4°. El miembro o los miembros de la autoridad de control se abstendran
de cualquier accion que sea incompatible con sus funciones y no participaran,
mientras dure su mandato, en ninguna actividad profesional que sea
incompatible, remunerada o no.

5°. La autoridad de control que se constituya habra de elegir y disponer
de su propio personal, que estara sujeto a la autoridad exclusiva del miembro o
miembros de la propia autoridad de control interesada.

6°. La autoridad de control habra de estar sujeta a un control financiero
que no afecte a su independencia y que disponga de un presupuesto anual,
publico e independiente.

7°. Los miembros de la autoridad de control:

a) han de ser nombrados mediante un procedimiento transparente

b) han de poseer la titulacidn, la experiencia y las aptitudes, en particular
en el ambito de la proteccion de datos personales, necesarias para el
cumplimiento de sus funciones y el ejercicio de sus poderes.

¢) concluiran sus funciones en caso de terminaciéon del mandato,
dimision o jubilacién obligatoria, de conformidad con el Derecho del Estado
miembro de que se trate.

d) solo podran ser destituidos en caso de conducta irregular grave o si
deja de cumplir las condiciones exigidas en el desempefio de sus funciones.

82 Se habra de regular por ley:

a) la creacién de la propia autoridad de control;

b) las cualificaciones y condiciones de idoneidad necesarias para ser
nombrado miembro de la autoridad de control;
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c) las normas y los procedimientos para el nombramiento del miembro o
miembros de cada autoridad de control;

d) la duraciéon del mandato del miembro o los miembros de cada
autoridad de control, que habra de ser no inferior a cuatro afos;

e) el caracter renovable o no del mandato del miembro o los miembros de
cada autoridad de control y, en su caso, el nimero de veces que podra
renovarse;

f) las condiciones por las que se rigen las obligaciones del miembro o los
miembros y del personal de cada autoridad de control, las prohibiciones
relativas a acciones, ocupaciones y prestaciones incompatibles con el cargo
durante el mandato y después del mismo, y las normas que rigen el cese en el
empleo.

9°. Finalmente, el miembro o miembros y el personal de la autoridad de
control estaran sujetos, de conformidad con el Derecho de la Unién o de los
Estados miembros, al deber de secreto profesional, tanto durante su mandato
como después del mismo, con relacion a las informaciones confidenciales de las
que hayan tenido conocimiento en el cumplimiento de sus funciones o el
ejercicio de sus poderes.

La cuestion que hemos de respondernos, pues, es si el CGP]J, tal cual esta
constituido, cumple estas exigencias, y la respuesta ha de ser concluyentemente
negativa.

El CGP]J es un 6rgano de naturaleza administrativo y, en tal condicidn, el
propio art. 236 decies de la LOPJ, ya establece que el tratamiento de datos de
caracter personal llevado a cabo en el ejercicio de sus competencias queda
sometido a la legislacion general sobre proteccion de datos, esto es, a la Agencia
Espafiola de Proteccion de Datos (en adelante, AEPD). De este modo, si el CGPJ
esta sujeto a la autoridad de control del poder ejecutivo no puede, por razéon
obvia, preservar la independencia del poder judicial en materia de proteccién
de datos que tiene por principio primero y fundamental evitar que los datos de
este poder pasen a manos de otro poder sin un previo control y tratamiento, en
los términos que exige el RGPD.

(Es entonces el CGPJ la autoridad de control independiente incardinada
en el sistema judicial? La respuesta ha de ser categdéricamente negativa: porque
no cumple los requisitos que el RGPD ordena para toda autoridad de control en
sus articulos 51 a 59; porque la propia LOPJ lo sujeta, por su propia naturaleza
de d6rgano administrativo-gubernativo, al control por la AEPD, autoridad de
control incardinada en el Poder Ejecutivo del Estado; y porque, finalmente, esta
sujecion al Poder Ejecutivo le impide por definicidn preservar la independencia
del Poder Judicial en materia de proteccion de datos que tiene por principio
primero y fundamental evitar que los datos de este Poder pasen a manos de
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otro Poder del Estado sin un previo control y tratamiento, en los términos que
exige el RGPD.

Concluimos, pues, que en el sistema judicial espafnol no hay una
autoridad de control y por, ende, no existe el organismo encargado de
supervisar la aplicacion del RGPD.

El Ministerio de Justicia y las Comunidades Auténomas con
competencias transferidas en materia de justicia, Poder Ejecutivo del Estado,
contratan y controlan las herramientas informaticas que se utilizan para
gestionar y tramitar los procedimientos judiciales; controlan el acceso a los
soportes, servidores, bases de datos y terminales informaticas de los juzgados y
tribunales; intervienen en la programacion y disefio de las aplicaciones y
programas informaticos utilizados en la Administracion de Justicia; y tienen
bajo su dependencia directa a un personal, que accede, puede acceder, o puede
permitir el acceso, a toda suerte de aplicaciones, soportes, programas y
herramientas informadticas, ficheros, locales, equipos, sistemas, servidores y
demas infraestructuras electronicas destinadas o aplicadas al uso de juzgados y
tribunales. En definitiva, estos organos tienen el control absoluto, la llave
maestra de todo el sistema informatico y electrénico en el que se plasman todos
los datos que aportan los ciudadanos a un procedimiento judicial o se obtienen
para fines judiciales.

El RGPD exige que el tratamiento de datos que se realice cuando los
tribunales acttien en ejercicio de su funcién judicial ha de estar sujeto al control,
no por las autoridades de control incardinadas en el ambito del poder ejecutivo,
como es el caso de la AEPD, sino por "organismos especificos establecidos
dentro del sistema judicial", esto es, por una autoridad de control propia dentro
del sistema judicial que, constituida con los requisitos que ordena el propio
RGPD, garantice el cumplimiento del Reglamento. Y ello por una razén basica
inherente a todo Estado de configuracién democratica: la preservaciéon de la
separacion de poderes, también en el tratamiento de datos de cardcter personal,
con el evidente proposito que explicita el propio considerando 20 del RGPD?,
esto es, preservar la independencia del Poder Judicial.

% Considerando 20 del REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO
Y DEL CONSEJO de 27 de abril de 2016: "(...) A fin de preservar la independencia del poder
judicial en el desempefio de sus funciones, incluida la toma de decisiones, la competencia de las
autoridades de control no debe abarcar el tratamiento de datos personales cuando los tribunales
acttien en ejercicio de su funcidn judicial. El control de esas operaciones de tratamiento de datos
ha de poder encomendarse a organismos especificos establecidos dentro del sistema judicial del
Estado miembro, los cuales deben, en particular, garantizar el cumplimiento de las normas del
presente Reglamento, concienciar mas a los miembros del poder judicial acerca de sus
obligaciones en virtud de este y atender las reclamaciones en relacion con tales operaciones de
tratamiento de datos".
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Por lo tanto, si ya hemos concluido que el Poder Ejecutivo es el duenio de
toda la infraestructura técnica, que tiene bajo su directa dependencia al personal
técnico que maneja toda esa infraestructura, y que dentro del sistema judicial no
hay una autoridad de control que garantice el cumplimiento del RGPD, no
podemos llegar a otra evidencia que el control material y efectivo de aquello
que estd llamado legalmente a ser protegido, esto es, los ficheros de los datos
judiciales, esta, precisamente, en manos de quien pretende evitar el RGPD pues
compromete la independencia del Poder Judicial. Hay pues una absoluta
confusién entre el dueno de la "caja" (los servidores, soportes, programas y
herramientas informaticas) y el duefio de su "contenido" (los datos), una
confusidon que no es mas que un terreno compartido y sin fronteras entre dos
Poderes del Estado.

3. El productor

Como ya hemos anticipado al iniciar este trabajo, no es propdsito aqui
efectuar una relacion y, menos aun, una valoracion de las decisiones adoptadas
en el &mbito judicial por la autoridad competente durante el Estado de Alarma,
por muy variados calificativos que puedan merecer, por su grado de idoneidad,
oportunidad o, simplemente, mera y simple razonabilidad. Y tampoco de las
decisiones que se han tomado en este mismo ambito judicial durante los
altimos 15 anos, bajo el eslogan de planes de modernizacién, digitalizacion
judicial, interconexién e intercambio electrénico de documentos, transparencia
y avance tecnolodgico y el apoyo de centenares de millones de euros dando fe
presupuestada en boletines y diarios oficiales de una acciéon politica
aparentemente encomendada a ese empeno modernizador.

Como decimos no es este el proposito del presente trabajo, sino tomar
como punto de partida este ecosistema judicial resultante cuando llegado el
momento de la necesidad durante esta crisis de que se moviera un papel en los
juzgados y tribunales, esas mismas administraciones prestacionales impulsoras
de modernizacion, tecnologia y digitalizacion terminaron por solicitar prestado
a los distintos cuerpos funcionariales sus equipos informaticos domésticos,
sefiales de internet y fluido eléctrico para dar forma a eso que se ha dado en
llamar teletrabajo, una asignatura pendiente en Espafia aunque no tanto por
falta de recursos tecnoldgicos sino de cultura laboral.

La necesidad ha irrumpido abruptamente y lo que era hasta hace bien
poco una opcidn anecddtica se ha tenido que asumir con necesidad y urgencia
estratégica y en cuestion de dias. Las empresas se han tratado de dotar
rapidamente de infraestructuras adecuadas, aunque en muchos casos no haya
sido posible o lo hayan hecho con muchas limitaciones. En la Administracion de
Justicia, ademads, con apreciable imprudencia y desprecio por el material tan
sensible que maneja.
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El propdsito de las Administraciones prestacionales (Ministerio de
Justicia y Comunidades Auténomas) ha sido tratar de que el funcionario, desde
su casa y utilizando su equipo informatico doméstico, se conectara a una red
privada virtual (VPN) que da acceso al servidor en cuyo seno estd la llamada
sede judicial, con el sistema de gestion procesal y demds herramientas
judiciales.

¢Ordenador doméstico? Es un dicho habitual entre los profesionales de la
informadtica que el ordenador mas seguro es el que esta todavia precintado y en
su embalaje original. A partir de aqui toda contaminacion es posible, mas que
probable y, muy posiblemente, segura. Cuando hablamos de informatica en red
hay que hablar necesariamente de ciberseguridad, esto es, la practica de
defender los ordenadores, los servidores, las redes y los datos de los posibles
ataques maliciosos. ;Y cOdmo se presenta la ciberseguridad en los hogares
espanoles? Veamos unos datos a partir del "Estudio sobre la Ciberseguridad y
Confianza en los hogares espanoles" elaborado por el Observatorio Nacional de
las Telecomunicaciones y de la Sociedad de la Informacion (ONTSI) de mayo de
2018.

El 72,4 % de los ordenadores domésticos de los hogares espafioles estan
infectados con alguin codigo malicioso (malware), presentando en la practica
totalidad de los casos (72,8 %) un nivel de riesgo alto debido al potencial peligro
que suponen estos archivos maliciosos. Se entiende peligrosidad alta aquellos
casos de archivos que permiten al atacante el acceso remoto al sistema de la
victima, facilitan la obtencién de informacién sensible y sirven de pasarelas
para atacar otros equipos o sistemas. El 68,5%, casi 7 de cada 10 usuarios,
considera que su equipo doméstico estd razonablemente protegido frente a las
potenciales amenazas de Internet. El 40,3% de los usuarios desconoce si su red
Wi-Fi esta protegida o desconoce el sistema utilizado para protegerla.

(Red privada virtual?. VPN son las siglas de Virtual Private Network o
red privada virtual. Con este concepto se alude a una modalidad de conexion
que permite que un conjunto de dispositivos puedan compartir archivos,
programas y herramientas sin necesidad de estar fisicamente conectados entre
si, sino a través de Internet, aunque con una diferencia esencial con el uso
habitual que le damos a esta red de comunicacion. Si habitualmente cuando
navegamos el ordenador doméstico se pone en contacto con nuestro proveedor
de Internet para que, a su vez, nos ponga en contacto con el servicio web al que
pretendemos acceder, por ejemplo Youtube, cuando nos conectamos a una VPN
nuestro trafico de red se sigue dirigiendo a nuestro proveedor de Internet pero
éste nos conectara directamente al servidor VPN creando lo que se ha venido en
llamar un "tunel de datos". Tedricamente, y aqui empezamos con los actos de fe,
la conexién debe estar cifrada y el proveedor de Internet no debe saber dénde
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estamos accediendo, pues nuestra salida a Internet se hace a través del servidor
VPN.

Una de las mdas importantes funcionalidades de las conexiones VPN es la
aplicada al teletrabajo. Una de sus ventajas tedricas es su mayor seguridad,
pues realizar la conexion a la red comun del centro de trabajo a través de
Internet, sin mas, es realmente temerario atin cuando se tenga proteccion a
través de una contrasefia. Con la conexiéon VPN el acceso estd protegido, la
conexion debe estar tedricamente cifrada y el trabajador tiene el mismo acceso
como si estuviera presencialmente en el espacio protegido del centro de trabajo.

Ahora bien, si se desconfia de los peligros de una conexién pura y simple
a través de Internet, ahora debemos depositar toda nuestra fe en el servidor de
VPN dado que tendria la posibilidad de capturar todo nuestro trafico y guardar
registros de todo lo que hacemos. Es decir, es como tener el enemigo en casa y
mirando absolutamente todo lo que hacemos.

Y atin mas, en la mayoria de los casos la conexién doméstica a Internet se
realiza a través de un router de los que habitualmente proporcionan las
operadoras de telecomunicaciones, de calidad media-baja, que son facilmente
atacables y permiten que, a través de ellos, se pueda acceder maliciosamente al
ordenador utilizado para teletrabajar. Una vez el hacker ingresa en el
ordenador puede facilmente acceder al servidor, aunque se esté haciendo uso
de una VPN y una vez dentro tiene a su disposicion toda la informacién de la
red privada asi como de cada uno de los terminales conectados.

El uso de servicios VPN ha aumentado mucho en los altimos tiempos, no
solo por el creciente recurso al teletrabajo sino también por las ventajas de la
"desconexién" fisica de las organizaciones. Precisamente por eso son uno de los
principales objetivos de los ciberdelincuentes que estan rastreando
permanentemente vulnerabilidades en los servicios VPN para poder atacarlos,
especialmente durante esta crisis sanitaria en que decisiones precipitadas, poco
vigilantes e indiligentes estan siendo reclamo para los piratas informaticos.

4. El mercado

Deciamos mas arriba que las conexiones VPN ofrecen una mayor
privacidad al ser un entorno protegido, ahora bien esa privacidad no significa
anonimato. El proveedor VPN puede ver y controlar la actividad de los
usuarios. Muchos servicios VPN manifiestan operar bajo una politica de no
guardar registros y, por lo tanto, no recopilar, almacenar ni compartir
informacion sobre la actividad de los usuarios. Aunque esto es, en si, otro acto
de fe, como los que ya hemos relatado con anterioridad. Se nos pide confianza
sin otra garantia que esa.

Como dijo Matthew Guariglia, analista de politicas de la Electronic
Frontier Foundation, una organizacion sin fines de lucro dedicada a la defensa
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de los derechos digitales, “Cuando le entregas tus datos a una compania, no
tienes idea de quién mads tendrd acceso a ellos, porque gran parte del proceso
ocurre detras de la caja negra del hermetismo empresarial”*.

(Y qué valor tienen esos datos? Incuestionablemente, econdmico. Tienen
su carta de precios y su mercado de compraventa. Aunque no hay cifras
oficiales, investigaciones como la llevada a cabo por la compafia britdnica
Experian permiten hacernos una idea de los precios que se manejan en lo que se
viene a llamar la dark web (web oscura), un verdadero mercado negro virtual
de compra y venta de datos que se organiza en las profundidades de Internet:

- por el pack completo de los datos de una persona se pagan
aproximadamente 870 euros.

- por los datos de una cuenta de una red social, entre 3 y 8 euros.

- por los datos de una cuenta de Amazon Prime, unos 11 euros.

- por los datos bancarios hasta 700 euros.

- hasta 1.000 euros por un historial médico completo.

Este es un ejemplo del precio que se pagan por los datos de una persona,
pero también existen otras ofertas de datos que los ofrecen agregados pero por
segmentacion en funcion de raza, religion, creencias, ideologia o tendencias
sexuales.

En definitiva, el negocio de los datos es wuna actividad
extraordinariamente lucrativa -el gran negocio de Amazdn, por ejemplo, no es
la venta de productos on-line sino el almacenamiento de datos, controlando un
tercio del mercado mundial y con una facturacion anual de 70.000 millones de
euros- y, en consecuencia, la cibercriminalidad centrada en su robo u obtencion
ilicita es una actividad altamente lucrativa.

Pulse Secure, Citrix, Fortinet son algunas de las empresas que
proporcionan servicios VPN. Y los proporcionan a empresas y organizaciones
de toda clase de sectores y actividades, desde gobiernos, administraciones
publicas, entidades financieras, sanitarias, militares, multinacionales etc. Por esa
razén son objeto prioritario de los hakers y ciberdelincuentes APT (Amenaza
Persistente Avanzada).

Una Amenaza Persistente Avanzada es un conjunto de técnicas de
hackeo organizadas por un tercero (una empresa, un Estado, una organizacion
criminal...) para, de forma continua, clandestina y avanzada, penetrar en un
sistema, atacando sus debilidades, y con propositos varios como espiar,

4 https://www-nytimes-
com.cdn.ampproject.org/v/s/www.nytimes.com/es/2020/04/15/espanol/ciencia-y-
tecnologia/zoom-privacidad-virus.amp.html?usqp=mq331 AQFKAGwWASA%3D&amp_js_v=0
[consulta: 15/05/2020].
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destruir, robar informacién, sabotear y, en general, obtener un beneficio
economico con su actividad delictiva. Hay incluso grupos APT que se ofrecen
para realizar operaciones mercenarias de ciberespionaje centrando su actividad
en victimas determinadas o en determinados tipos de datos especialmente
sensibles.

(Y en qué consisten estos ataques? Obviamente, presentan tantas
variantes como las de cualquier otra actividad delictiva que persiga un
proposito definido, pero haciendo abstraccion de un modus operandi tipo
podemos llegar a una conclusién de base: lo que pretenden generalmente los
hackers cuando disefian un ataque APT es tener un acceso continuo al sistema.
El ataque comienza forzando la puerta de entrada en el sistema a través de
cualquier medio -como el ladrén con la puerta de un inmueble- ya sea un
archivo infectado, un correo electrénico, una aplicacién vulnerable, contrasenas
débiles, etc. Una vez ingresan en el sistema implantan un malware® que les
permite crear una serie de puertas traseras y tuneles en el sistema al que han
accedido y que les va a permitir transitar por él sin ser detectados. Una vez
dentro de forma invisible, los hackers van intensificando su control sobre el
sistema, moviéndose cada vez con mas libertad y accediendo a todo tipo de
archivos, e incluso accediendo a otros servidores asociados. Se quedardn dentro
del sistema de forma indefinida, o cumplida su misidn se retirardn, aunque
normalmente dejando una puerta abierta para poder acceder en el futuro.

El Centro Criptoldgico Nacional (en adelante, CCN)¢ es un organismo
adscrito al Centro Nacional de Inteligencia (en adelante, CNI). No es una
agencia independiente sino que forma parte integrada del servicio de
inteligencia espafiol y tiene a su cargo, entre otras muchas funciones y
cometidos, en lo que aqui nos interesa, velar por la seguridad de los sistemas de
las tecnologias de la informacion de la Administracion que procesan, almacenan
o transmiten informacion en formato electrénico, legalmente protegido, y que
incluyen medios de cifra, asi como informacion clasificada. También esta entre
sus funciones elaborar y difundir normas, instrucciones, guias y
recomendaciones para garantizar la seguridad de los sistemas de las tecnologias
de la informacion y las comunicaciones de la Administracion del Estado.

El Equipo de Respuesta a Incidentes del Centro Criptologico Nacional
avisé en comunicacion de 28/8/2019, con nivel de peligrosidad declarado alto,
de la explotacion masiva de una vulnerabilidad grave en el servicio de VPN
Pulse Secure. Esta vulnerabilidad permitia a un atacante leer en forma remota el

5 Malware es un acrénimo del inglés que procede de la expresion malicious software
(cédigo malicioso). Los malwares son programas disefiados para infiltrarse en un sistema con el
fin de dafiar o robar datos e informacion.

6 https://www.boe.es/buscar/doc.php?id=BOE-A-2004-5051
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contenido de ficheros en el servidor afectado, potencialmente en aquellos que
contuvieran contrasefias o datos sensibles, y poniendo en riesgo el acceso a la
infraestructura interna de la organizaciéon’. En comunicacién de 30 de agosto de
2019 aviso, con nivel declarado de peligrosidad alto, de la explotacién masiva
de una vulnerabilidad grave en el servicio de VPN sobre SSL de Fortinet que
permitiria a un atacante acceder de forma remota a informacion sensible del
equipo, como por ejemplo credenciales®. El 14 de enero de 2020, de nuevo con
nivel declarado de peligrosidad alto, el Equipo de Respuesta a Incidentes del
Centro Criptoldgico Nacional, avisa de una vulnerabilidad critica en cientos de
servidores de Citrix que permite a los atacantes ejecutar comandos de manera
remota en el servidor-objetivo e incluso ddndoles la posibilidad de entrar en las
redes-objetivo y realizar actividades altamente dafninas’.

A finales de 2019 son crecientes las informaciones que relatan multiples
ataques a redes VPN. Fortinet y Pulse Secure son servicios VPN con masiva
implantacion a nivel mundial y, en consecuencia, son objetivo prioritario de la
ciberdelincuencia y, en particular, de los grupos de amenazas avanzadas (APT).
En septiembre de 2019 se inform6 que las vulnerabilidades descubiertas en las
citadas VPN empresariales estaban siendo explotadas masivamente
permitiendo a los atacantes robar claves privadas y contrasefas del usuario y
posibilitando, con ello, al atacante la ejecucion remota de cédigos y su acceso a
la red VPN. Episodios como los ataques masivos a la empresa Travelex o por
APT chinas son dos ejemplos de la actuacion de estos grupos de
ciberdelincuentes organizados, muchas veces financiados por los propios
Estados, que penetran en las redes de empresas, universidades y drganos
gubernamentales con el propdsito de obtener informacién. El asedio a estas
VPN es constante a fin de descubrir vulnerabilidades que permitan a estos
atacantes conectarse a la red virtual sin necesidad de usuario y contrasefia
validos y, ya dentro, examinar archivos y registros, desactivar autenticaciones,
descargar archivos y ejecutar codigos maliciosos. También Citrix, entre enero y
marzo de 2020 ha sido objeto de una campana de pirateria masiva en la que un
grupo chino APT ha estado atacando a organizaciones de todo el mundo
explotando sus vulnerabilidades y afectando a sectores como banca, gobierno,
salud, educacion superior, legal, medios de comunicacion y servicios publicos.

7 https://www.ccn-cert.cni.es/en/updated-security/alertas-ccn-cert/8540-cen-cert-al-04-
19-vulnerabilidad-grave-en-pulse-secure-vpn.html [consulta: 15/05/2020]

8 https://www.ccn-cert.cni.es/seguridad-al-dia/alertas-ccn-cert/8552-cen-cert-al-05-19-
vulnerabilidad-grave-en-fortinet-vpn.html [consulta: 15/05/2020]

% https://www.ccn-cert.cni.es/seguridad-al-dia/alertas-ccn-cert/9331-cen-cert-al-01-20-
vulnerabilidad-critica-en-servidores-de-citrix.html [consulta: 15/05/2020]
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5. El proveedor

Declarado el Estado de Alarma, el Ministerio de Justicia y algunas
Comunidades Auténomas con competencias transferidas en la materia, ante las
presiones de reactivacion de la actividad judicial, iniciaron un plan de impulso
de la actividad laboral a través de la modalidad del llamado teletrabajo.
Inicialmente improvisado y por la via de hecho, a través del reclamo al
funcionariado por parte de su estructura organica. Seguidamente, previsto
normativamente a través del Real Decreto-ley 16/2020, de 28 de abril, de
medidas procesales y organizativas para hacer frente al COVID-19 en el dmbito
de la Administracion de Justicia. En su disposicién final primera se modifica la
Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologias de la
informacion y la comunicacién en la Administracidn de Justicia, a fin de facilitar
el acceso remoto a las aplicaciones utilizadas para la gestiéon procesal,
imponiendo a las administraciones competentes la obligacion de proporcionar
“los medios seguros para que estos sistemas sean plenamente accesibles y
operativos sin necesidad de que los usuarios se encuentren fisicamente en las
sedes de sus respectivos drganos, oficinas o fiscalias”.

Seguidamente, y en desarrollo de este Real Decreto, se dicté la Orden
JUS/394/2020, de 8 de mayo, por la que se aprueba el Esquema de Seguridad
Laboral y el Plan de Desescalada para la Administracion de Justicia ante el
COVID-19 que determina que la reanudacion de la actividad debe guiarse por
el principio de minimizacion del riesgo, declara el teletrabajo como medida de
organizacién del trabajo que evita o limita los riesgos de contagio y sefala que
el personal judicial que no deba prestar servicio en un turno concreto debera
realizar sus funciones mediante teletrabajo siempre que lo haya solicitado
voluntariamente y se le haya proporcionado dispositivos con accesos
securizados a los sistemas y aplicaciones de gestion procesal o un medio de
acceso a los mismos desde sus dispositivos personales en similares condiciones.

Pues bien, el llamamiento a este teletrabajo se realizd6 masivamente al
funcionariado apelando a sus equipos y dispositivos domésticos. Transcurridas
las primeras semanas del Estado de Alarma se empezaron a recibir en los
correos corporativos de los funcionarios de justicia mensajes en los que se les
informaba por la Administracién prestacional de la habilitacion de una VPN,
facilitindoles en adjunto un archivo ejecutable que contenia un certificado
digital a fin de habilitar la red privada. Al tiempo, se publicaron manuales de
instalacion accesibles a través de la web de la Administracion correspondiente
en que se iniciaba la necesidad de descargar ficheros, aceptar a ciegas los
permisos de ejecucién y, finalmente, ejecutarlos. Asi, a través de los
proveedores de VPN Citrix, Pulse Secure y Fortinet, se empezaron a conectar de
forma remota los dispositivos informaticos y accesos de red domésticos a los
sistemas y aplicaciones de gestion procesal de los juzgados y tribunales.
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Sin un control minimo de la seguridad de los dispositivos informaticos y
accesos de red domésticos cuya conexion se pretende a la VPN; sin un control
de las licencias de los sistemas operativos instalados en esos dispositivos
informdticos domésticos; sin un control del "ecosistema informatico" que
gobierna cada uno de esos ordenadores domésticos con programas destinados a
usos particulares y con una concreta politica de transmision de datos dispuesta
por su titular; sin un control de calidad de los programas VPN que se pretenden
instalar para posibilitar el acceso remoto y sin examen de su codigo fuente
propietario; sin someter estos programas a una auditoria particular de
seguridad; sin someter el conjunto de esta pretendida red de acceso remoto a
una auditoria general de seguridad conciliada con los requisitos de seguridad
que exige la proteccién de datos; sin dar cuenta de todo ello a los letrados de la
administracion de justicia; y sin una autoridad de control en el Poder Judicial
que levante la mano para hacer uso de sus poderes de investigacion en forma
de auditorias de proteccién de datos que le otorga el RGPD; el Poder Ejecutivo
del Estado, Ministerio de Justicia y Comunidades Auténomas con competencias
transferidas en materia de justicia, titulares de los soportes, sistemas y
aplicaciones informaticas pero no de los datos que contienen, ha dispuesto
unilateral y trascendentemente sobre la seguridad, sin la méas minima
demostracion de vigilancia, poniendo en letal riesgo los datos de millones de
ciudadanos.

Estos dias de crisis sanitaria en que la fundamentalidad de derechos
como la tutela judicial efectiva o de defensa han engordado los argumentos de
las urgencias y los atajos, los ciudadanos, titulares también del derecho
fundamental a la proteccidn de sus datos de caracter personal, han de saber que
los datos que hayan aportado o estén aportando a los ficheros judiciales sobre
su familia, hijos, patrimonio, fiscalidad, actividades empresariales, relaciones
afectivas, conflictos sucesorios, actividades econdmicas, relaciones laborales,
relaciones contractuales, y toda suerte de intimidades resultantes que se
manifiesten en un pleito civil, 0 en una investigacién penal, estdn en riesgo
manifiesto de ser género de trafico en el mercado negro de los datos.

En pleno Estado de Alarma otros virus también se propagan y estos
afectantes a la salud de nuestro Estado de Derecho.
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